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Risiken von E-Voting

Sicherheit und Probleme elektronischer Wahlen

Der Entschluss der
Politik, bei den kom-

_ menden Wahlen der E::io\tl\llgglrecht
Osterreichischen Hoch- Elektronische Wahlen

schiilerinnenschaft im
Frithling 2009 E-Voting
einzusetzen, alarmiert
Kritiker wie Rechtsex-
perten. Die Transparenz
des Wahlvorganges
ginge verloren und

die Grundsatze des
freien, geheimen und
personlichen Wahlrechts
seien gefahrdet. Zudem

sind ein sehr umstrit-
tenes Gebiet. Eine
Reihe von Fehlern
und Schwachstellen
in E-Voting-Systemen
wurden vor allem in den
USA gefunden [11,13]:
Es gibt nur schwache
oder unvollstindige
Standards zur Im-
plementierung von

gabe es eine Reihe von  elektronischen Wahl-
weiteren Risiken und Si-  systemen [1] und viele
cherheitsproblemen bei  (wissenschaftliche)

Experten wie M. Bishop
und D. Wagner spre-
chen sich explizit gegen den Einsatz von E-Voting
aus. Dennoch gibt es weitreichende Bestrebungen,
E-Voting in Staaten einzusetzen, in denen bisher
Urnenwahlen stattfanden, wie z. B. in Osterreich.

Mit E-Voting (engl. fiir ,,elektronische Wahlen®)
ist jene Wahlmethode gemeint, mit der Stimmen
auf elektronischem Weg représentiert oder gesam-
melt werden konnen. Die verschiedenen Arten von
elektronischen Wahlen reichen von Internetwahl-
systemen {iber Wahlmaschinen bis hin zu optischen
Scannern, die Papierstimmzettel automatisiert
auswerten.

Die Wahlrechtsgrundsitze, auf denen jede
Wahlform basiert, sind in der (6sterreichischen)
Verfassung verankert und besagen, dass jeder
Biirger oder jede Biirgerin das Recht auf eine all-

elektronischen Wahlen.
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gemeine, freie, gleiche, persdnliche, unmittelbare
und geheime Ausiibung seines oder ihres Wahlrechts
hat. Bei elektronischen Wahlen sind allerdings die
Grundsitze des freien, geheimen und persénlichen
Wabhlrechts, besonders in Hinblick auf Stimmenkauf
und Wahlzwang, umstritten, worauf spéter niher
eingegangen wird.

Vorteile von E-Voting
Trotz der Kontroversen, die dieses Thema hervor-
bringt, gibt es durchaus Vorteile des E-Votings, die
von den Befiirwortern immer wieder hervorgehoben
werden: Schnellere Auszdhlungen, Modernisierung
und Zukunftsorientierung, das Verhindern un-
absichtlich ungiiltiger Stimmen (besonders bei
speziellen Auswertungsformen wie Panaschieren
oder Kumulieren) und Vorteile fiir korperlich be-
nachteiligte Personen (Stichwort: barrierefreies
Wihlen). Weiters werden finanzielle Ersparnisse,
Steigerung der Wahlbeteiligung, leichtere Ein-
bindung von Wéhlern aus dem Ausland wie auch
Anwendung der direkten Demokratie genannt [14].

Wo liegen die Probleme?
Der Einsatz elektronischer Wahlen hat, Kritikern
zufolge, allerdings nicht nur positive Aspekte. Zum
Einen ergibt sind bei E-Voting das generelle Problem
der Transparenz. Die Maschine - eine Blackbox -
macht etwas, das selbst fiir Techniker nicht direkt
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Zusammenfassung
E-Voting ist ein sehr kontroverses Gebiet. Die
Wahlbeteiligung nimmt kontinuierlich ab,
weshalb einige Politiker meinen, ein Allheil-
mittel entdeckt zu haben: Internetwahlen als
zusitzliche Wahlmethode. Obwohl IT-Experten
und Datenschutzrechts-Spezialisten sich gegen
elektronische Wahlen aussprechen, wird es
in Osterreich bei der kommenden Wahl der
Osterreichischen HochschiilerInnenschaft im
Frithling 2009 dennoch einen Echtwahlversuch
mit Internetwahlen geben. Die Vorteile von
E-Voting wie Erh6hung der Wahlbeteiligung
durch zusitzliche Wahlkanéle und Kostener-
sparnis wurden allerdings durch Studien bereits
entkriftet: Durch elektronische Verfahren seien
vielmehr die Wahlrechtsgrundsitze gefahrdet
und die Transparenz des Wahlvorgangs ginge
verloren, meinen Kritiker.

erkennbar ist. Das Speichern und das Berechnen der
Wahlergebnisse bleibt dem Wéhler verborgen [18].
Es konnten sich beabsichtigte wie auch unbeab-
sichtigte Fehler oder Schwachstellen eingeschlichen
haben, die auch durch strenge Qualititskontrollen
schliipfen konnen. So wurden bei vergangenen
Wahlen oft Unregelméfligkeiten im Wahlergebnis
gefunden [23, 24], bei Untersuchungen der einge-
setzten Wahlmaschinen wurden sogar gravierende
Sicherheitsméngel entdeckt [3, 8,13] sowie mogliche
Attacken nachgewiesen, wie etwa ein Tempest-
Angriff oder die Manipulation des Boot-Loaders der
Maschine. Zudem beharren Hersteller von E-Voting-
Systemen meist auf proprietdrer Soft- und Hardware,
die nicht offen gelegt werden, da sie fiirchten,

dass Sicherheitsliicken oder Betriebsgeheimnisse
ausspioniert werden konnten.

Bei Wahlsystemen muss eine Unterscheidung
zwischen sogenanntem Retail bzw. Wholesale Fraud
gemacht werden [20, S. 37]: Bei einem Wholesale-
Angriff kann schon eine einzige Person das gesamte
Wahlergebnis manipulieren. Auf diese Art kann mit
kleinem Aufwand [4] grofler Schaden entstehen. Im
Vergleich dazu kénnen bei einem dezentralen Retail-
Angriff nur einige wenige Maschinen in kurzer Zeit
manipuliert werden, wie auch bei der Papierwahl.

Zum Anderen konnte das Argument der Kosten-
einsparung durch E-Voting durch konkrete Zahlen

aus Belgien (parlamentarische Anfragen belegen,
dass sich die Kosten pro Wéhlerstimmer verdreifacht
haben) und durch Studien in Quebec (Steigerung der
Kosten um 25%) [10] widerlegt werden. Ebenfalls
wurde gezeigt, dass diese These in England nicht
belegt werden konnte, als bei fiinf Pilotversuchen bei
Kommunalwahlen Anfang Mai 2007 die Kosten pro
Wiéhlerstimme nach offiziellen Angaben umgerech-
net zwischen 150 und goo € gelegen haben [22]. Eine
Papierstimme kostet im Vergleich dazu etwa 1,5 €.
Zusitzlich sind aus Schweden [9] wie auch
aus England Entkriftungen des Arguments fiir die
Steigerung der Wahlbeteiligung bei Multi-Channel-
Voting bekannt, da sich die von der Regierung
erwartete hohere Wihlerbeteiligung bei den Pilot-
versuchen nicht eingestellt hat [18]. Eine Steigerung
des politischen Interesses scheint somit nicht durch
alternative Moglichkeiten der Stimmabgabe, son-
dern nur durch eine Anderung der demokratischen
Kultur méglich zu sein.

Ein weiteres Problem bei Wahlcomputern sind
fehlende Papierbackups fiir erneute, aussage-
kriftige Auszahlungen [6]. Eine von vielen

Seiten [8,12,13,15] geforderte Mafinahme ist der
Einsatz von Kontrollbelegen, die von Wahlern
iiberpriifbar sind - der sogenannte Voter-Verified
Paper Trail (VVPT). Zusitzlich zur elektronischen
Speicherung wird die Stimme hier auch auf einem
Papierbeleg gesichert, mit dem gezeigt wird, dass
die Stimme, die abgegeben wurde, auch tatsich-
lich der entspricht, die man abgeben wollte. Mit
diesen Papierbelegen kann mittels sogenannter
Bulletinboards iiberpriifbar sein, dass die Stimme
im Ergebnis enthalten ist. Ein Kontrollbeleg kann fiir
spitere gerdteunabhingige Nachzdhlungen verwen-
det werden und dient ebenfalls zur Uberpriifung der
Korrektheit einzelner Maschinen. Dieses Verfahren
ermdoglicht bedeutungsvolle Neuzdhlungen und
Audits und stichprobenartige Uberpriifungen der
Maschinen [5].

VVPT-Verfahren werden allerdings oft kriti-
siert, da sie versuchen, Transparenz in einen von
Haus aus nicht transparenten Prozess zu bringen.
Daher ist der Einsatz von VVPT, besonders bei nach-
traglicher Installation in einem bereits eingesetzten
E-Voting-System, umstritten. Zudem kann der
VVPT das geheime Wahlrecht untergraben, da man
so einen Beleg fiir die Stimme erhilt. Ein weiterer



Abstract
E-Voting has become a very controversially dis-
cussed topic during the last few years. Primarily
caused by the fact of decreasing voter partici-
pation, some politicians regard e-voting as the
magic bullet. Although IT experts and data
privacy specialists disapprove of it, e-voting will
be introduced during the upcoming Austrian
Students’ Union polls in early 2009.

All advantages of e-voting, like an increased
turnout of voters due to additional voting
channels or cost reduction, have already been
rebutted by a number of studies. Critics also
strongly emphasize the disadvantages of elec-
tronic elections, such as violating the principles
of electoral law as well as the loss of transparency
of the voting process.

Kritikpunkt ist, dass es durch den Einsatz von VVPT
nur zu héherer Komplexitit und zu zusitzlichen
Kosten kommen wiirde [2].

Wihlen iiber das Internet, auch I-Voting genannt,
als Spezialfall elektronischer Wahlen ist ein Beispiel
fiir Distanzwahlen und birgt durch die Verkniipfung
zum Internet weit hhere Sicherheitsrisiken in
sich als andere E-Voting-Verfahren. Den Vortei-
len von Internetwahlen wie Wéhlen ,,im Pyjama®,
hohere Wahlbeteiligung, Steigerung der Mobili-
tdt fiir Wihler (vor allem fiir Auslandswihler),
Kostenersparnisse, breiterer Zugang und weitere
Zugriftsmoglichkeiten [16] werden schwerwiegende
Nachteile von Kritikern entgegengehalten.
Zunichst sind diese zusitzlichen Sicher-
heitsrisiken des E-Votings mit den allgemeinen
Sicherheitsproblemen des Internets eng ver-
bunden, speziell der Méglichkeit verschiedener
Angriffe wie z. B. Hacker_Attacken, Phishing, Vi-
ren, Trojaner, Lauschangriffe, Malware, Spyware,
Riickverfolgbarkeit, vor allem aber (Distribu-
ted) Denial-of-Service-Attacken, gegen die es
beim heutigen Stand der Technik keinen hin-
reichenden Schutz gibt. Das geheime Wahlrecht
konnte durch Vorratsdatenspeicherung, Online-
Durchsuchungen (etwa mittels Bundestrojaner),
Deep Packet Inspection oder das Ausspionieren
von IP-Adressen nicht gewéhrleistet werden, da

eine Zuordnung von Stimmen zu Wéhlern moglich
waére.

Zusitzlich beherbergen Internetwahlen (wie
auch jede andere Form von Distanzwahlen) ein
weiteres grofes, nicht-technisches Problem: Den
Stimmenkauf. Der Wihler gibt seine Stimme in
einer nicht von der Wahlkommission kontrollier-
ten Umgebung ab. So werden bei Distanzwahlen
Methoden der unzuldssigen Wéhlerbeeinflussung
erleichtert, wie Erpressung (etwa Anordnungen
im Familienkreis, auch Family Voting genannt,
oder Andere) [7]. Bereits bei den erst kiirzlich in
Osterreich eingefiihrten Briefwahlen, fiir die die
Osterreichische Bundeswahlbehérde bei den Big
Brother Awards 2008 nominiert wurde, gab man
dem allgemeinen Wahlrecht zugunsten des freien,
geheimen und personlichen Wahlrechts den Vorzug.

Weiters befinden sich die Moglichkeiten der
Verbrechensverfolgung von Titern iiber das Internet
- zu deren Gunsten - in einem rechtlichen Grau-
bereich. So sind etwa Angriffe iiber ausldndische
Server aus strafrechtlichen Griinden nicht nach
Osterreichischem Recht verfolgbar. Auch stellen
Internetwahlen die Gleichberechtigung der Biirger
(Bevorzugung von Personen mit Internet, Technolo-
gieverstidndnis élterer Mitbiirger, eventuelle Kosten
zusitzlicher Gerite, wie etwa Chipkartenlesegeriten,
etc.) vor ein Problem.

Wahlen tiber das Internet bieten zudem
weder eine Moglichkeit fiir aussagekriftige
Audit-Verfahren (Audits bezeichnen allgemeine
Untersuchungsverfahren), noch fiir authentische,
erneute Auszdhlungen, da keine Papierbelege
verwendet werden kénnen. Die Stimmauszéh-
lung entzieht sich vollstindig den Augen der
Wahlkommission und Wahlbeobachtern, was in
Widerspruch zum Offentlichkeitsprinzip und zum
Transparenzgebot steht und den Nachweis von
Manipulationsfreiheit unméglich macht. Damit ist
es bei E-Voting-Verfahren duflerst schwierig, Trans-
parenz und die Uberpriifbarkeit der Richtigkeit
des Wahlergebnisses sicherzustellen, wodurch auch
das Vertrauen in diese Systeme schwindet. Solche
Probleme haften allen Distanzwahlverfahren, wie
auch der Briefwahl, an.

Zahlreiche Wissenschaftler, Techniker und
Gruppierungen, wie etwa Peter G. Neumann, der
Chaos Computer Club in Deutschland oder Ronald L.
Rivest vom MIT sowie viele andere [15,19] sprechen
sich ebenfalls explizit gegen Internetwahlen aus.
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Internetwahlen werden hiufig falschlicherweise
mit E-Banking oder anderen Online-Anwendungen
verglichen. Allerdings hinkt der Vergleich stark, da
bei E-Voting im Gegensatz zu allen anderen Internet-
Applikationen eines gewéhrleistet werden muss: Auf
der einen Seite Kontrolle iiber den Benutzer (Identi-
fikation, Authentifizierung etc.) und auf der anderen
Seite Anonymitit (geheimes, freies Wahlrecht). Beim
Online-Banking ist der Benutzer bekannt und man
kann jederzeit den Geldfluss nachverfolgen, beim
E-Voting gibt es keine direkte Nachvollziehbarkeit,
da die Stimme anonym abgegeben und gespeichert
wird.

Papierwahlen
Das heutige Papierwahlsystem iiberzeugt und
besticht durch seine Einfachheit. Man kann die
Schritte, die fiir jeden verstdndlich sind, selbst ei-
nem Volksschiiler erkldren. Es ist ein durchdachtes,
bewiéhrtes System mit einem bestimmten Ablauf mit
mehreren Kontrollfunktionen. Es ist transparent,
da es auch Wahlbeisitzer und Wahlbeobachter ein-
bezieht. Jeder, auch Leute ohne technisches Wissen,
konnen sich vor, wihrend und bei der Wahl von der
Korrektheit iiberzeugen. Bei E-Voting-Systemen
ist die Kenntnis des genauen Ablaufes nur wenigen
Experten vorbehalten, in technischen Details kann
sich allerdings auch der beste Programmierer ver-
stricken, zumal Fehler niemals hundertprozentig
ausgeschlossen werden kénnen.

Eine weitere Frage ist die generelle Motiva-
tion, warum E-Voting tiberhaupt eingesetzt werden
soll. Wieso ein bestehendes, vertrauenswiirdiges
System ersetzen, das funktioniert? Vertreter von
E-Voting argumentieren in diesem Zusammen-
hang, dass traditionelle Wahlverfahren ebenfalls
Sicherheitsliicken enthalten (etwa Stimmenkauf mit
Briefwahl, Kameras in Wahlzellen), die teilweise
mit elektronischen Verfahren gesichert werden
konnten.

Sicherheit
Neben den bereits erorterten aktuellen Proble-
men bei elektronischen Wahlen stellt sich auch die
Frage, ob die derzeit verfiigbare Soft- und Hardware
iiberhaupt schon sicher genug ist, um fiir ein der-
artig kritisches Szenario wie elektronische Wahlen
eingesetzt zu werden. Einige Kritiker behaupten,
Sicherheitskonzepte und Sicherheitsmechanismen
seien mit dem heutigen Stand der Technik {iberhaupt

nicht moglich und heutige elektronische Systeme
inhérent fehlerhaft [7].

So erwartet auch der Sicherheitsexperte Klaus
Brunnstein eine markante Steigerung der Sicherheit
in der IT-Branche erst in 20 Jahren, wenn ,,die
Unfille so gravierend geworden sind, dass man die
Sicherheitsdefizite nicht mehr akzeptiert“ [21]. Die
Computertechnik durchlduft die gleichen Zyklen
wie jede andere technologische Verdnderung: Zu-
erst gibt es Hoffnung, dass die neue Technologie
Probleme 16sen wird, dann Verzweiflung, weil die
Technologie die hohen Erwartungen nicht erfiillt,
und letztendlich greift ein regulierendes Element
(etwa eine staatliche Behorden) ein, um die neue
Technologie in die Gesellschaft zu integrieren.

Die grof3ten Probleme von E-Voting sind der
Mangel an Vertrauen und Akzeptanz, die fehlende
Transparenz des Vorganges, keine oder unzuldng-
liche Papierbackups fiir erneute Auszéhlungen,
fehlende Nachweisbarkeit iiber die Manipulati-
onsfreiheit des Systems, schlechte Handhabbarkeit
sowie fehlende Kontrolle fiir die Wahlkommission
vom Source-Code bis zum Transfer der Stimme.
Zusitzlich dazu gibt es den groflen Widerspruch,
der im E-Voting steckt: Die Stimmabgabe soll einer-
seits geheim, andererseits aber auch kontrollierbar
bleiben, um Manipulationen auszuschlieflen. Mit
E-Voting wird blindes Vertrauen in die Technik
vorausgesetzt und somit die Sicherheit des gesamten
demokratischen Prozesses geféhrdet.
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